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1 Objeto

El objeto de este documento es proporcionar una guia general sobre la conexién a la red WIFI
de laJunta de Andalucia para la comunidad educativa. Actualmente solo estara disponible para
el profesorado y alumnado.

Se analizaran los mecanismos en funcion del dispositivo y sistema operativo utilizado asi como
la manera de proceder ante incidencias o consultas.

El servicio se define para los siguientes clientes:

e Dispositivos Android
e Dispositivos 10S

e Dispositivos Windows
e Dispositivos MAC

e Dispositivos Linux

Aunque se radian mas SSID el Unico que estara disponible para su conexion es RCJA.
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2 Configuracion de dispositivos

A continuacién, se indica como proceder para la configuracion de los distintos dispositivos.

2.1 Dispositivos Android

Los siguientes pasos describen como configurar un dispositivo moévil con SO Android para
autenticarse en una red movil inalambrica configurada para utilizar la Red Corporativa. El

protocolo de autenticacidon recomendado es GTC.

ok wWwN =

10.
11.
12.

En el apartado Wifi de su dispositivo seleccione la red RCJA. (Ajustes — WiFi).
Al seleccionar la red marque la casilla “Opciones Avanzadas”.

Método EAP: PEAP.

Autenticacion de fase 2: GTC.

Certificado AC: Usar certificados del sistema.

Estado del certificado online: Solicitar estado del certificado.
< RCJA (R

Meétodo EAP
Método EAP
pEAP Identidad

<Usuario LDAP>
Identidad

Contrasena

®

Contrasena
Introducir contrasena Q) Certificado CA

Usar certificados de usuario

Estado de certificado en linea
No validar

Seleccionar certificado v
Dominio
wifi.juntadeandalucia.es

IUsar certificados de usuario I

«©

= Volver a conectar automaticamente @ )
Confiar en el primer uso (TOFU)

No validar Autenticacion de fase 2 |
GTC

Dominio: wifi.juntadeandalucia.es

Privacidad: Usar dispositivo MAC.

Identidad: Introducir nombre de usuario IDEA seguido de @edu (usariolDEA@edu)
Contrasefa: Introducir contrasefia del usuario IDEA.

Seleccionar Conectar.

Comprobar que el dispositivo se ha conectado a la red correctamente.
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2.2 Dispositivos 10S

Los siguientes pasos describen como configurar un dispositivo [0S para utilizar la Red
Corporativa en funcién de sus permisos. El protocolo de autenticacion recomendado es GTC.

1. Vaya al apartado WiFi de su dispositivo (Ajustes — WiFi).

2. En el apartado redes, busque y seleccione la red “RCJA".

3. Introduzca los campos Nombre de Usuario IDEA seguido de @edu (usuariolDEA@edu)
y su Contrasefia. Una vez introducidos, marque la opcién “Acceder”.

4. En el primer acceso a la red, el dispositivo mévil se descarga un certificado para su
autenticacion en la red. Seleccione la opcion “Confiar” para permitir que su dispositivo
haga uso de este certificado.

Cancel Certificate

@ wifi.juntadeandalucia.es
Ao Issued by AC Firmaprofesional - Secure We...

Not Trusted

Expires 19/10/24, 14:00:03

More Details

5. Hecho esto, el dispositivo se debe conectar a la red correctamente.
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2.3 Dispositivos Windows 11

Los siguientes pasos describen como configurar un dispositivo Windows 11 para autenticarse
en una red inaldmbrica configurada para utilizar la Red Corporativa. El protocolo de
autenticacién recomendado es PAP TTLS.

1. Seleccionar el boton Windows y Configuracién.

Q Buscar aplicaciones, configuraciones y documentos

Anclado Todas las aplicaciones >

¢ 0q

Edge Office

{a

Recomendaciones

Introduccién
Le damos fa bienvenida a Windows

"] 88 Q sisqueaa Ol = o ] A Qo® ,, g

2. Se abrird la siguiente ventana y se pulsa en Red e Internet - WiFi:

& Canfiguracién

@  soportewifian@outiook.es Red e Internet

WP soportevifilan@outiook.es

— No conectado
Buscar una configuracion Q @ o = e D A Obtener ayuda

ﬁ Inicie

B sistema z WA advade @D |>

Canectar, administrar redes conocidas, red de usa medids

£ Bluetooth y dispositivos

Ethernet
r' Red e Internet 1 (= Autenticacion, configuracion DNS e IP, red de uso medido i

/ Personalizacion
]

@ VPN >
Aplicaciones Agregar, conectar, administrar
S Cuentas
. (g 2o con b lica v Descivade @ >
9 Hora e idioma
@ Juegos
Modo avién ;
L Dotener la comunicacién inalémbrica Desactivado @ ) >
t Accesibilidac
Privacidad y seguridad
@ ¥ seg g o >
Servidor proxy para conexiones Wi-Fi y Ethernet
@ windows Update

1" BE  Q Bisqueda © M ; ¢ a -:_Qn ? - L
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3. A continuacién, seleccionar Administrar Redes Conocidas

4. Se abrira la siguiente ventana y se pulsa en el botén Agregar red:

- E

Busc

& Configuracién

@  soporte

soportewi

lan@outlook.es
@outlook es.

Buscar una configuracién

Red e Internet > Wi-Fi

D)

Wi-Fi

Inicio
Sistema
Blustooth y dispositivos

Red e Internet

BN 408D

Personalizacion
Aplicaciones

Cuentas

2 (e

Hora e idioma
Juegos
Accesibilidad

Privacidad y seguridad

® @ = &

Windows Update

onfiguracion

soportewifilan@outlook.es
soportewifilan@outiook es

ar una configuracion a

N

BE N 4 ©

@ e

X
@
®

=

Inicio

Sistemna

Bluetaoth y dispositivas
Red & Internet
Personalizacion
Aplicaciones

Cuentas

Hora e idioma

Juegos

Accesibilidad

Privacidad y seguridad

Windows Update

%% Mostrar redes disponibles
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Activado

Administrar redes conocidas
Agregar, quitar y editar redes

f4 Propiedades de harduare

Ver y administrar propiedades de adaptadar Wi-Fi

@ Obtener ayuda

& Enviar comentarios

B Q posqueda o

Red e Internet > Wi-Fi > Administrar redes conocidas

Redes conocidas

Buscar redes canocidas Ordenar por.  Preferidas v

Agregar una nueva red

Aln no hay redes conocidas. Conectarse a una red, a continuacion, vuelva a comprobar.

@ Obtenerayuda

Q Bisqueda P e =CH 9 &

—
]

1038
N BDE o &

- o x
Filtrar por:  Todo v
Agregar red
1038
~ B w100y &

5. Se abre una nueva siguiente ventana en la que hay que rellenar los siguientes datos:
= Nombre de red:

= Tipo

de seguridad:

= Meétodo EAP:

= Meétodo de autenticacién:
* Tuidentificador privado:

=  Guardar

RCJA

AES WPA2-Enterprise
EAP-TTLS

Contraseiia no cifrada (PAP)
[usuariolDEA@edu]
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Agregar una nueva red

Nombre de red
RCIA

Tipo de sequridad
AES WPA2-Enterprise -

Método EAP
EAP-TTLS -

Método de autenticacion

Contrasefia no cfrada (PAP) e

Tu identificador privado

Deja es1a opcion sin cambios para syudar 8 proteger tu privacidad

Servidores de confianza

Guardar Cancelar

@ W Qe se=CB T @ ~oum 0

6. Verificamos la configuracion pulsando en RCJA:

& Configuracion

@®  soportewifilan@outlock.es Red e Internet > Wi-Fi > Administrar redes conocidas
WP scportewifilan@outiook.es
Redes conocidas

Buscar una configuracién Q Buscar redes cenocidas @ Ordenar por:  Preferidas v Filtrar por:  Todo -

N Inicio
e

B sistema

=)

Bluetooth y dispositivos 2 RoA Dejar de recordar >

BN ¢

Red e Internet

Perscnalizacion @ Obtener ayuda
Aplicaciones

Cuentas

@ e

Hora e idioma

Juegos
K Accesibilidad

& Privacidad y seguridad

9 windaws Update

"] Bl Q susqueda © & '4 [ : | -.} g A Bum , TN
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7. Se abrira la siguiente ventana, se selecciona la casilla de “Conectar automaticamente
al estar dentro del alcance” y Verificamos las propiedades pulsando en Propiedades
avanzadas de red WiFi:

& Configuracion = (=] X
@  soportewifilan@outiook.es Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
= soportewifilan@outlook.es
R Propiedades de RCJA R
Buscar una configuracion
/\_ Inicio /'\ Conectar automaticamente al estar dentro del alcance
& sistema Conexion de uso medido s
Es posible que algunas aplicaciones funcionen de forma diferente para reducir el uso de datos cuando s conectado a Desactivado L
9 Bluetooth y dispositivos esta red
| ¥ Redeinternet Establecer un limite de datos para ayudar a controlar el uso de datos en esta red
/ Personalizacion
Asignacion de IP: Automatico (DHCP) Editar
n Aplicaciones
: Clentas Asignacion de servidor DNS: Automatico (DHCP) Editar
‘” Hora e idioma
Propiedades avanzadas de red Wi-Fi Editar
€9 Juegos
K Accesibilidad
/@ Obtener ayuda
J Privacidad y seguridad
@ Windows Update
- 2 / - =y 10:40
B Em Q Busqueda Pe = C8 N RBN® g B
8. Se abre la siguiente ventana y se selecciona pestafia Seguridad:
& Configuracién '
@  soportewifilan@outiookes Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
@@ soportewifilan@outlook.es
Propiedades de la red inalambrica RCJA X
> Propiedades de RCJA Conexidn A
Buscar una configuracion
) Nombre: ROA
2 Inicio [ ) Conectar automatica ~ ssip: RCIA
Tipo de red: Punto de acceso
B Sistema

9 Bluetooth y dispositivos

| ¥ Red e Internet

e B \

@

Personalizacion
Aplicaciones
Cuentas

Hora e idioma

9 Juegos

K Accesibilidad

Privacidad y seguridad

@ Windows Update

H

Conexion de uso medido  Disponibilidad de red: Todos los usuarios

Es posible que algunas aplic Desactivado (@

{8 Conectarse autométicamente cuando esta red esté dentro del Jido estés conectado a

esta red Atince
(") Buscar otras redes inaldmbricas mientras se esté conectado a
Establecer un limite de di esta red

(] Conedtarse aunque la red no difunda su nombre (SSID)

Asignacion de IP: Editar
Asignacion de servidor D| Editar
Propiedades avanzadas de red V Editar
[ Aceptar Cancelar

(‘. Obtener ayuda

P @ ) @ 10:40 s

am
FH Q Busqueda 24/11/2023

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)
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9. Se abre unanuevay se pulsa en Configuracion:

& Configuracién

@ | porewifilan@outicokes Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
Szl soportewifilan@outlook.es —
| Propiedades de la red inalambrica ROA x|
Propiedades de RCJA i ~

Buscar una configuracién Q B Sotiedon; Sequridec
) Inicio () Conectar automatica ~ TP0 de seouridad: WPA2-Enterprise v

Tipo de cifrado: AES v
& sistema Conexion de uso medido P

Es posible que algunas aplic ndo estés conectado a Desactivado @ )

9 Bluetooth y dispositivos esta red

Elija un método de icacion de red:

| @ Rede Internet Establecer un limite de d¢ ~ Microsoft: EAP-TTLS < I Configuradién I

{8 Recordar mis credenciales para esta con

/ Personalizacion RN
Asignacion de IP: Editar
B Aplicaciones
: Ciraritas Asignacion de servidor DI B Editar
Configuracién avanzada
9 Hora e idioma
Propiedades avanzadas de red \| Editar
9 Juegos
K Accesibilidad Aokl il
Q Obtener ayuda

J Privacidad y sequridad

e Windows Update

m = Q Busqueda ® [ .- e i ‘}" @ ~Bne 24/11/2%22“

10. Se abrira la siguiente ventana, aceptamos si los datos son correctos:

& Configuracién

yo-— i .
@  soportewifilan@outiook.es Red e Internet > ! popiedades denis x 10cidas > RCJA
@3 soportewifilan@outlook.es |
{8 Habiltar privacidad de identidad
Propiedades de RCJA A~
Buscar una configuracion Q Validacién de certif e
. o Conectarse a estos servidores
) inicio [_] Conectar automatica
Bl sistema Conexion de uso medido, | EMidades de certifcacién raiz de confianza -
Es posible que algunas aplicd (] Baitimore CyberTrust Root Jo estés conectado a Desactivado @ )
8 Bluetooth y dispositivos esta red L] Class 3 Pubkc Pimary Certificaion Authority 1
[_] COMODO RSA Certification Authority
g [_] DigiCert Assured ID Root CA
| @ Rede Internet Establecer un limite de di ) DigiCort Giobal Root CA
J Personalizacién
Asignacion de IP: (] No avisar al usuario si no se puede autorizar el servidor Editar
1 Aplicaciones ;
Autenticacion del chente
& Cuentas Asignacion de servidor DI @ seleccione un método que no sea EAP para a autenbcacin Editar
Contrasefia no cifrada (PAP) v
® Hora e idioma
Propiedades avanzadas de red \"1:1"ar:‘lmmllmn\anm ™ nombre do cuenta y contrasena Editar
de Windows {y dominio si o hay)
#® Juegos
() Seleccione un método EAP para 1a autenticacion
* Accesibilidad Microsoft: Tarjeta inteligente u otro certificado
@ Obtener ayuda ‘
S 2 5 figura
J Privacidad y seguridad i
@ Windows Update [ Aceptar | cancolar

= —
"] BE Q Busqueda IO -? (O | :éo {:} A~ @o® 24/11/12602;‘
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11. Se abrira la siguiente ventana y se selecciona en Configuracién Avanzada:

& Configuracién

@  soportewifilan@outiook.es Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
Szl soportewifilan@outlook.es
Propiedades de la red inalambrica RCJA X
i Propiedades de RCJA idad A~
Buscar una configuracién Q B Sonedon Segun
L
» 1 Configuracién avanzada X
) Inicio (") conectar automatica
o i Configuracién de 802.1X Configuracién de 802.11
& sistema Conexién de uso medido Movilidad répida
Es posible que algunas aplica ] Habilitar almacenamiento en caché de Clave maestra en stés conectado a Desactivado
9 Bluetooth y dispositivos esta red pares
B Perfodo de vida de PMK (min.): 720 =
| @ Rede Internet Establecer un limite de di M limern e enliaces e memorka = B

| (" Esta red usa autenticacién previa
Nime mo de Intentos o 3
Asignacion de IP: Utentic e Editar

/ Personalizacion
B

feaci \
Aplicaciones | [ Habilitar compatibilidad con FIPS (Estandar federal de
% i6n d id ; procesamiento de informacion) para esta red
: CUentas Asignacion de servidor D‘ Editar
ﬂ Hora e idioma ‘
Propiedades avanzadas de red V| Editar

9 Juegos
K Accesibilidad
Q Obtener ayuda

J Privacidad y sequridad
@ Windows Update Aceptar | Cancelar

= @ owes Ok -€@TE NETTI- P

& Configuracién

@  ‘oporeniflan@oitiookes Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
=2 soportewifilan@outlook.es
ades de la red inalambrica RCJA X
7 % Propiedades de RCJA uridad 2%
Buscar una configuracion Q i Coneddn; Sequr
ke
» = | Configuracion avanzada X
ﬁ Inicio \ ') Conectar automtica
o 7i Configuracién de 802.1X Configuracidn de 802.11
: |
B sistema Conexién de uso medido. {8 Especificar modo de autenticacion: =
e Es posible que algunas aplicd R e e TE——) stés conectado a Desactivado @ )
9 Bluetooth y dispositivos esta red
H Eliminar credendiales de todos los usuarios
| ¥ Rede Internet Establecer un limite de dé M
‘ @ ()Habilitarinicio de sesién dnico en esta red
/ Personalizacion Realizar Inmediatamente antes de que el usuario inicie
Asignacién de IP: ‘ 5"'5’!"” ) i ‘ Editar
. Realizar Inmediatamente después de que el usuario
B Aplicaciones | inicie sesin
| o =
i : Retraso méxima (segundos 10 = i
: Cuentas Asignacion de servidor DT ; : ‘ ! Editar
Permitir cuadros de didlogo adicionales durante el inicio

- de sesidn dnico
" Hora e idioma

Esta red usa LAN virtuales separadas para la
Propiedades avanzadas de red | autenticaddn de usuarios y equipos Editar

%9 Juegos

K Accesibilidad
Q Obtener ayuda

J Privacidad y seguridad

@ Windows Update [ Aceptar | cancelar

m = Q Busqueda @ = .- e a ‘j“’ @ ~ABo® 24/11/12%;;ﬂ
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12. Seguidamente nos conectamos a la red RCJA:

& Configuracién

@  soportewifiln@outiook.es Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA
L=1

soportewifilan@outiook.es

Buscar una configuracion

Inicio

>

Sistema

Bluetooth y dispositivos

QeRBr\N <N

Red e Internet
Personalizacién
Aplicaciones

Cuentas

Hora e idioma
 Juegos

K Accesibilidad

P Privacidad y sequridad
@ Windows Update

1%}

Propiedades de RCJA «

8 Conectar autométicamente al estar dentro del alcance

Conexion de uso medido
iblo que alguns splicaciones funcionen de forma diferente para reducir el uso de datos e
! & Wi [ o]
Establecer un limite de datos para ayudar a controlar el uso de datos en esta red /,;,a RCIA
Conectando
Asignacién de IP: Automatico (DHCP) ’q} AGORA
Asignacién de servidor DNS:  Automitico (DHCP) B3 ANDALUCIA VUELA
a
Propiedades avanzadas de red Wi-Fi 7@ CORPORATIVO
%8 ING-SAND
/@ Obtener ayuda
Mas opciones do configuraciin Wi-Fi

1045
N BND Ly &

Q et P =C€C@ @

13. Requerira las credenciales de autenticacién del usuario IDEA (usuariolDEA@edu):

& Configuracien

i @outlook.es
@ soportewiimnBoutiook o

>

Inicio
Sistema

Bluetooth y dispositivos

QBN 408

Red e Internet
Personaiizacién
Aplicaciones
Cuentas

Hora e idioma
Juegos.
Accesibilidad

Privacidad y seguridad

® @ = &

Windows Update

=

& Configuracién

Buscar una configuracion

0 Inicio
sistema
Bluetooth y dispositivos

Red e Intemet

Personalizacion

Aplicaciones

Hora e idioma

Juegos

Accesibilidad
Privacidad y sequridad

-
0
v
7
B
& Cuentas
)
@
x
9
®

Windows Update

1%}

soportewifilan@outlook es
@  oportewifian@outiookes

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCIA ~

(8 Conectar sutomdticamente al estar dentro del alcance %
O segurided de Windows

Conexion de uso medido

£ poste que sigunas apicacones incionende forma derenteporsreei o Iniciar sesion

Establecer un limite de datos para ayudar a controlar el uso de datos ef

Asignacion de IP: Automético (DHCP)

Asignacicn desenidor DNS: _ Automtico (OHCP) [ e ] Concelr
PO
Propiedades svanzada dered Wi
P
7 ANDALUCIA VUELA
.

@ Obrener ayuda 78 CORPORATIVO

2)

Mas opciones de configoracsén Wi-t

B Q s Ve =€\ F @ ~eum ,, g

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA ~

8 Conectar autométicamente al estar dentro del alcance

Conexion de uso medido

que algunas splica 0 de datos af

ones funcionen de forma diforente para reducir o

& Wik

Establecer un limite de datos para ayudar a controlar el uso de datosenestared | 2 RCIA [0)
Conectada, segura
Automdtico (DHCP)

Asignacion de IP: Desconectar

Asignacion de servidor DNS:  Automtico (DHCP)

B)

AGORA

ANDALUCIA VUELA

&)

Propiedades avanzadas de red Wi-Fi

&)

CORPORATIVO
@ Obtener ayuda

)

Mas opcianes de configuracion Wi-Fi

= i - P 1047
BE  Q Busqueds DN® 000 &

b =aCB @
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14. Se verifica el correcto funcionamiento:

o unta de Andalucia - Portaloficis X | =
« C B juntadeandalucia.es oot e R s - O
Comato  Mapawet | @ W @ § @ in - a
, |-
Junta de Andalucia R T Ml e TS L R S el
-
- -~ 3 i
- o

Modo avién

© 9 %>

Ahorrodabateria  Luznoctuma  Accesibilidad

Q) — O 2>

- e

PN 1050
N RD® s &
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2.4 Dispositivos Windows 10

Los siguientes pasos describen como configurar un dispositivo Windows 10 o superior para
autenticarse en una red inalambrica configurada para utilizar la Red Corporativa. El protocolo
de autenticacién recomendado es PAP TTLS.

1. En Windows vaya a Inicio > Configuracién.
Calculadora

Calendario

© Camara

Centro de opiniones

Circuit
Configuracién
Copias de seguridad de Windows

{Coren

2. Se abrird la siguiente ventana, seleccionar Red e Internet (se adjuntan diversas
capturas en funcién del plataformado del equipo)

Configuracion de Windows

Fendo, pantalla de blogueo

[ sistema E Dispasitivos D Teléfono @ Red e Intemnet @ Persanalizacién
Pantalla, sonido. notificaciones. uetooth, i ES0Mas, Mous Vincular Androsd o Phone Wi-Fi, modo én, VPN

i= (T, Hors & idioma @ Juegos (lp  Accesibilided
" AT regian, fechs b Game Bar, captures, Modo = Marrador, lupa contrasts slto
Jues
p Buscar EI Privacidad TN pctualizacién y seg uridad
¢ mis archivos, permizos Ubicacin, cimara, micrfena R’ iindows Updste, recuperacian,

Estado
Estado de red

EK@

| ® estaco
chap junt ’

Estésconectado  Itemet,

i tienes un plan de datos limitado, puedes convertir esta red en

Red e Internet

T Ethernet una conexion de uso medido o cambiar atras propiedades.
Wi-Fi (CHAP) 130368

Acceso telefonica VA time

= e Propiedades Uso de datos

2+ Modo avién

(B Mostrarredes isponioles

) Zona con cobertura inaldmbrica movil
@ Proxy Configuracion de red avanzada

() Cambiar opciones del adaptadar
isualiza los adaptadores d:

&, Centro de reces y recursos compartidos
Decid quieres comparir en | :

N\ Solucionador de problemas de red
sgnosticar y solucionar problemas de red
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3. A continuacién, seleccionar Centro de redes y recursos compartidos (se adjuntan
diversas capturas en funcién del plataformado del equipo)

<« Configuracion
nr  Inicio
| Buscar una configuracion L

Red e Internet

)

=

o

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avion

Zona con cobertura inaldmbrica mévil

Proxy

Configuracién

Inicio

Estado

Estado de red

PLEXUS
plexus.local

Estas conectado a Internet.

Si tienes un plan de datos limitado, puedes convertir esta red en
una conexion de uso medido o cambiar otras propiedades.

Wi-Fi (PLEXUS) 9.8GB

@ De los dltimos 30 dias

Propiedades Uso de datos

Mostrar redes disponibles
nexion a tu alrededor,

Configuracion de red avanzada

g Cambiar opciones del adaptador
Visualiza los adaptadores de red y cambia la configuracian de

% Centro de redes y recurscs compartidos
Decide gué qu

partir en las redes a las que te con

I Buscar una configuracién 0

Red e Internet

«)

Estado

Wi-Fi

Ethernet

Acceso telefénico

VPN

Modo avién

Zona con cobertura inaldmbrica mévil

Proxy

A Solucionador de problemas de red
Diag olucionar problemas de red.

nosticary

Ver las propiedades de hardware y de conexién
Firewall de Windows

Restablecimiento de red

Wi-Fi
Wi-Fi

Q Activado

B cHap
1

Conectada, segura

Mostrar redes disponibles

Propiedades de hardware

Administrar redes conocidas I

Redes de Hotspot 2.0

Las redes Hotspot 2.0 hacen que sea mas seguro conectarse a las zonas
Wi-Fi piblicas. Pueden estar disponibles en lugares puablicos, como
aeropuertos, hoteles y cafés.

Permitir el uso del Registro en linea para conectarme
Q Activado

Cuando actives esta opcién y elijas una red Hotspot 2.0, te mostraremos
una lista de proveedores para que elijas a cudl conectarte.
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4. Elegir Configurar una nueva conexidon o red (se adjuntan diversas capturas en
funcién del plataformado del equipo)

entro de redes y recursos compartidos

[

< Configuracién
4 %¥ <« Re.. » Centr.. v B

Ventena principel de Panel de Ver informacién basica de la red y configurar conexiones o Wi-Fi

control
Ver las redes activas

Cambiar configuracién del .. .
adaptador plexuslocal Tipo deaccese:  Intemet Administrar redes conocidas

X » Red de dominios Conexiones: ) Wi-Fi (PLEXUS)
Cambiar configuracién de uso
compartide avanzade
Opciones de streaming + Agregar una nueva red
multimedia Red no identificada Tipo de acceso:  Sinacceso a la red
Red piiblica Conexiones: [ Ethernet s
| Buscar en esta lista pel
Cambizcl 3 dadlered
Confi i6 d - .
i;' priigurarune nueve conexon o . Ordenar por: Preferidas ~ Filtrar por: Todo
Configurar una conexion de banda ancha, de acceso telefonice o VPN; o bien cenfigurar un
enrutador o punta de acceso.
CHAP
[ solucionar problemas f
.
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas,
f- CORPORATIVO
([
f,o- ANDALUCIA VUELA
(3
Vea también
RCIA
Firewall de Windows Defender

N

Opcicnes de Internet

5. Seleccionar Conectarse manualmente a una red inalambrica.

? Configurar una conexion o red

Elegir una opcidn de conexion

Conectarse a Internet
Configurar conexidn a Internet de banda ancha o de acceso telefénico.

i Configurar una nueva red
<=, Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

Sl Conéctese a una red oculta o cree un nuevo perfil inaldmbrico.

[. Conectarse a un area de trabajo
3 Configurar una conexion de acceso telefénico o VPM a su drea de trabajo.

Cancelar

6. Se abrira la siguiente ventana (segun equipo), rellenar:
= Nombre de la red: RCJA
= Tipo de Seguridad: WPA2-Enterprise
» Seleccionar Siguiente
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4 & Conectarse manualmente a una red inalémbrica Ag reg ar una nueva I’ed
Escriba la informacion de la red inaldmbrica que desea agregar. Nombre de red
| RCA |
MNombre de la red: ‘ RCIA |
Tipo de seguridad: WPAZ-Enterprise B Tipo de seguridad
Tipe de cifrado: -
po de cifrado: AES - | AES WPA2-Enterprise ~ |
Clave de seguridad: Ocultar caracteres
Iniciar esta conexién automaticamente Método EAP
[[] Conectarse aunque la red no difunda su nombre | EAP-TTLS v |

Advertencia: esta opcién pedria poner en riesgo la privacidad del equipo.

Método de autenticacion

| Contrasefia no cifrada (PAP) ~ |

Cancelar

D Conectar automaticamente
D Conectarse aunque esta red no esté retransmitiendo

Guardar Cancelar

7. Seleccionar Cambiar la configuracion de la conexion:

L¥ Conectarse manualmente a una red inalambrica

RCJA se agregd correctamente.

— Cambiar la configuracion de conexion
Abra las propiedades de |a conexién para cambiar la configuracidn.

Cerrar
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8. Se abrira la siguiente ventana y hay que seleccionar en la pestafia Seguridad:

Propiedades de la red inalambrica RCJA x

Conexidnll Sequridad

Mombre: RCIA
S5ID: RCIA
Tipo de red: Punto de accesa

Disponibilidad de red: Todos los usuarios

[] Conectarse automaticamente cuando esta red esté dentro
del alcance

[]Buscar otras redes inaldmbricas mientras se esté conectado
a esta red

[] Conectarse aungue la red no difunda su nombre (S5I0)

Cancelr

9. Se abrira la siguiente ventana. Seleccionar:

» Elija un método de autenticacion de red: Microsoft: EAP-TTLS
= Pulsar en Configuracién

Propiedades de la red inalambrica RCJA X

Conexion  Seguridad

Tipo de seguridad: WPAZ2-Enterprise ~

Tipo de cifrado: AES w

Elija un método de autenticacidn de red:
Microsoft: EAP-TTLS ~ | | Configuradon

Recordar mis credendales para esta conexidn cada
WEZ QUE inidie sesion

Configuradon avanzada

Cancelar
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10. Seleccionar lo siguiente:

» Especificar modo de autenticacion: Autenticacion de usuarios
= Pulsar en Guardar credenciales
Configuracién avanzada X

Configuracién de 802. 1% Configuracién de 802,11

Espedficar modo de autenticaddn:

Autenticacidn de usuarios Guardar credenciales

Eliminar credendiales de todos los usuarios

[ Habilitar inicio de sesidn tnico en esta red

Realizar inmediatamente antes de que el usuario inice

sesin
Reslizar inmediatamente después de que el usuario
inicie sesidn

Retraso méximo (sequndos): 10 =

Permitir cuadros de didlogo adidonales durante el inicio
de sesién Unico

Esta red usa LAM virtuales separadas para la
autenticacién de usuarios y equipos

Concel

11. Insertar las credenciales del usuario IDEA seguido de @edu (usuariolDEA@edu):

Seguridad de Windows X
Guardar credenciales
Al guardar las credenciales, permites que el equipo se conecte a

la red cuando no tienes la sesi6n iniciada (por ejemplo, para
descargar actualizaciones).

| usuariolDEA@edu ‘

| T \

cape =

12. Aceptar y guardar todos los cambios anteriores.
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2.5 Dispositivos Windows 8

Los siguientes pasos describen como configurar un dispositivo Windows 8 para autenticarse
en una red inalambrica configurada para utilizar la Red Corporativa. El protocolo de
autenticacién recomendado es PAP TTLS.

1. En Windows, vaya al Centro de redes y recursos compartidos.
2. Haga clic en Configurar una nueva conexién o red.

& Network and Sharing Center

&« « 4 & < All Control Panel Items > | MNetwork and Sharing Center I v D

View your basic network information and set up connections
Control Panel Home

View your active networks

Change adapter settings
Change advanced sharing winroot.huawei.com Access type: Internet
settings Domain network Connections: ol Wi-Fi (wlanaccessv2.0)

Media streaming options

Change your networking settings

'ta Set up a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

='| Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

3. Seleccione Conectarse manualmente a una red inaldmbrica.

':E' Set Up a Connection or Network
Choose a connection option
,,‘0 Connect to the Internet

""". Set up a new network

‘. Manually connect to a wireless network
=2 [Connect to a or sork cate a

j h Connect to a workplace
i R .

Next Cancel

4. Introduzca la informacién de la red inalambrica:
= Especifique el nombre del SSID: RCJA
= Seleccione WPA2-Enterprise como tipo de seguridad.
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4 X Conectarse manualmente a una red inaldmbrica

Escriba la informacién de la red inalambrica que desea agregar.

Nombre de la red: ROA

Tipo de seguridad: WPA2-Enterprise v

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

[+ Iniciar esta conexién automdticamente

[[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcién podria poner en riesgo la privacidad del equipo

Consejeria de la Presidencia,
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Simplificacion Administrativa

Sociedad Andaluza para el Desarrollo
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5. Una vez afadida correctamente la nueva configuracién WiFi, haga clic en Cambiar
configuracién de conexion para abrir las propiedades de la conexién.

X Conectarse manualmente a una red inalambrica

RCJA se agregd correctamente.

—> Cambiar la configuracion de conexion

Abra las propiedades de la conexi6n para cambiar la configuracién.

6. Vaya a la pestafia Seguridad de la pagina de propiedades de la conexién:

= Elija Microsoft: EAP-TTLS como método de autenticacion.

a. Haga clic en Configuracion.

Propiedades de la red inaldmbrica RCJA X

Conexidn Seguridad

Nombre:
SSID:
Tipo de red:

RCIA
RCIA

Punto de acceso

Disponibilidad de red: Todos los usuarios

Conectarse autométicamente cuando esta red esté dentro del

alcance

[]Buscar otras redes inaldmbricas mientras se esté conectado a

esta red

|:| Conectarse aunque la red no difunda su nombre (SSID)
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Seleccione PAP como método de autenticacién no EAP

TTLS Properties

[] Enable identity privacy
anomymous
Server certificate validation

Connect to these servers.

Trusted Root Cerlification Authorities:

|| AAA Certificate Senices ~
[] AC RAIZ DNIE

] AC RAIZ DNIE

[ ] AC RAIZ DNIE 2

[] AC RAIZ FNMT-RCM v
<

DDm‘tprwuserﬂmabietoajumsm

Chent authentication

(®) Select a non-EAP method for authentication

Unencrypted password (PAP)

Automatically use my Windows account name and password
(and domain, if any)

() Sedect an EAP method for authentication
Huawei EAP-GTC

Configure

I
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7. Cierre la ventana Configuracién de TTLS y seleccione Configuracion avanzada.
Propiedades de la red inalambrica RCJA X

Conexion Seguridad

Tipo de seguridad: WPA2-Enterprise ~

Tipo de cifrado: AES 3

Elija un método de autenticacion de red:

Microsoft: EAP-TTLS ~ |l Configuracién |

on cada

vez que inicie sesion

Configuracién avanzada

Aceptar Cancelar
8. Marque Especificar modo de autenticacion.
9. Seleccione Autenticacidon de usuario.
Configuracién avanzada X

Configuracion de 802.1X Configuracién de 802.11

Especificar modo de autenticacidn:

Autenticacidn de usuarios b Guardar credenciales

Eliminar credenciales de todos los usuarios

[ JHabilitar inicio de sesién tnico en esta red

Realizar inmediatamente antes de que el usuario inicie

sesion
Realizar inmediatamente después de que el usuario
inicie sesidn

Retraso méximo (segundos): 10 -

-

Permitir cuadros de diglogo adicionales durante el inicio
de sesion (nico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

Aceptar Cancelar
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10. Haga clic en Guardar credenciales.
11. Introduzca las credenciales del usuario (usuariolDEA@edu y la contrasefia del mismo).

Seguridad de Windows X

Guardar credenciales

Al guardar las credenciales, permites que el equipo se conecte a
la red cuando no tienes la sesion iniciada (por ejemplo, para
descargar actualizaciones).

B x|

| Contrasena |

Aceptar Cancelar
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Los siguientes pasos describen cémo configurar un dispositivo MacOS para autenticarse en
una red inalambrica configurada para utilizar la red Corporativa. El protocolo de autenticacion

recomendado es PAP TTLS.

2.6.1

Procedimiento en versiones mas antiguas de MacOS

Mo BeEeDAD) 00 3B vl

} [

General
Mandatory

Passcode
Mot cenfigured

Restrictions
Mot cenfigured

Global HTTP Proxy
Mot cenfigured

Content Filter
Mot cenfigured

Domains
Mot cenfigured

Wi-Fi
1 Payload Configured

VPN
Mot configured

AlrPlay
Mot cenfigured

AirPrint
Mot cenfigured

Mail
Mot cenfigured

Exchange ActiveSync
Mot cenfigured

LDAP
Mot configured

Calendar
Mot configured

Contacts
Mot configured

Subscribed Calendars
Mot configured

Web Clips
Mot configured

Fonts
Mot configured

Certificates
Mot cenfigured

SCEP
Mot cenfigured

1 validation error

Service Set Identifier {SSID)
Identification of the wireless network to connect to

<YOUR SSID NAME=|

| Hidden Network
Enable if target network iz not open or broadcasting

| Auto Join
Automatically join this wireless network

Proxy Setup
Configures proxies to be used with this network

None

Security Type
Wireless network encryption to use when connecting

WPA / WPA2 Enterprise

Enterprise Settings
Configuration of protocels, authentication, and trust

Protocols

Accepted EAP Types
Authentication protocols supported on target network

Trust

TLS LEAP | EAP-FAST [ | EAP-AKA
TTLS ~| PEAP "] EAP-SIM
Username

Username for connection to wireless network

Use Per-Connection Password

Request during connection and send with authentication
Password

Password for the provided username

Identity Certificate
Credentials for connection to wireless network
Mo applicable Certificate payload is configured v

Inner Authentication
Authentication protocol {for use only with TTLS)

PAP

Quter ldentity
Externally visible identification (for TTLS, PEAP, and EAP-FAST)

Network Type
Configures netwerk to appear as legacy or Passpoint
Standard

Cancel



Financiado por
la Unién Europea
NextGenerationEU

i e | R R R UNICE. A

2.6.2 Procedimiento con versiones actuales.

Los pasos a seguir son:

1. Afadir un nuevo perfil inaldambrico

2.
°

Introducir los siguientes valores:

Nombre de la red: RCJA
Seguridad: WPA2 Empresa

Junta |
de Andalucia

Introducir usuariolDEA@edu y la contrasefia correspondiente

P, ARadic un partil de red Wi-Fi.
Lo

A4

Queres taar

Noenbre de lared:  RCJA
sequna USUARIQIDEA@edu

Nomibre de usuaro:  pruebs wifiada ceceu

Consejeriade la Presidencia,
Interior, Didlogo Social y
Simplificacion Administrativa

Sociedad Andaluza para el Desarrollo
de las Telecomunicaciones (SANDETEL)
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2.7 Dispositivos Linux

Los siguientes pasos describen como configurar un dispositivo Linux para autenticarse en una
red inaldmbrica configurada para utilizar la red Corporativa.

1. Enla parte superior derecha seleccione el icono de configuracién
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2. Dirijase al menu Inalambrica y seleccione la red RCJA.

3 N

L
a
2
A
P
®
=
El
&
)
a

3. Modifique las propiedades de conexion con los siguientes parametros:
e Seguridad inaldmbrica: WPA/WPAZ2 enterprise
e Autenticacién: PEAP
e No se necesita ningun certificado: check
e Version PEAP: Automatico
e Autenticacién interna: GTC
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4. Introduzca las credenciales de usuario IDEA seguido de @edu, pulse conectar y verifique
gue la red RCJA se encuentra conectada.
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3 Gestion de Incidencias

El soporte y gestion de incidencias se atendera por los canales habituales de CAUCE
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4 Clausula de Proteccion de datos

En cumplimiento de lo dispuesto en el Reglamento General de Proteccién de Datos, le
informamos que:

a) El responsable del tratamiento de sus datos personales es la Direccion General de
Innovacién y Formacion del Profesorado cuya direccion es ¢/ Juan Antonio de Vizarron, s/n.
Edificio Torretriana. Isla de la Cartuja 41092 -SEVILLA.

b) Podra contactar con el Delegado de Proteccion de Datos en dpd.ced@juntadeandalucia.es.

) Los datos personales que nos proporciona son necesarios para el tratamiento acceso a wifi
en centros educativos que tiene por finalidad ofrecer a la comunidad educativa conectividad
a internet en centros docentes de titularidad de la Junta de Andalucia, asi como a otros centros
de régimen especial. La base juridica del tratamiento es el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos.

d) Puede ejercer sus derechos de acceso, rectificacion, supresién, portabilidad de sus datos, y
la limitacion u oposicion a su tratamiento, como se explica
en https://juntadeandalucia.es/protecciondedatos.html donde podra encontrar el formulario

para su ejercicio.
e) No estan previstas cesiones de datos personales.

La informacion adicional detallada, se encuentra disponible en la siguiente direccién
electrénica https://juntadeandalucia.es/protecciondedatos/buscador.html, actividad “"ACCESO
A WI-FI EN CENTROS EDUCATIVOS”
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